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ILAgéncia de Ciberseguretat de Catalunya

Objectiu Els nostres pilars

Garantir la ciberseguretat
a tot el territori de Catalunya

Q

AR 2 | &3 v

° Q

Q Desplegar | Impulsar | Garantir

Q un servei public una cultura de la ciberseguretat de
de ciberseguretat ciberseguretat que I’Administracio de la
executant politiques permeti assolir una Generalitat de
publiques. ciutadania digital Catalunya, del seu

plena en matéria de sector publici de la
ciberseguretat. resta d’entitats i
institucions

publiques.
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A

Potenciar

el sector economic
de la ciberseguretat
com a sector
estrategic.



IVolumetria d’activitat de '’Agencia de Ciberseguretat

Generalitat

de Catalunya Ambits
(R
i Departaments L
Ala Generalitat de 2 6 I organismes rellevants ‘\

Catalunya

gestionem un _|_ Sistemes
incident de . d’informacié Salut Universitats  Administracio

local

seguretat cada o
. Centres de Infraestructures
© +220m s (A

3 : 28h +5.000M Y 2.670 _ +70

atacs detectats incidents de entitats amb el Entitat - .
durant ’Gltim any seguretat anuals model de certificadora persones formades normes

gestionats ciberseguretat de 'ENS en ciberseguretat i estandards
desplegat
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La Intel-ligencia Artificial generativa
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|La Intel-ligencia Artificial generativa

L’hipertrucatge (deepfake)

Una tecnica de manipulacio audiovisual que fa servir
algoritmes d’intel-ligencia artificial per crear muntatges molt
realistes en video, imatge o audio que contenen situacions
ficticies.

Actualment: evons
* Molt més facil de produir k-2 il

come closer to AGI

7 AN -
 Meés rapid
7 N . 2023
L/ M eS e CO n OI I l I C LLMs/Generative Al
human-like
conversation
2018 . T 2023+
2001 2013 2015 gg:\f;::e; f?_'c'lngl CAl becomes de-facto
Neural Neural Networks Memory-based llohd humgn-computer
language models for NLP networks interface
? T ? l 2022
‘ * Generative
2008 2014 2017 Image/Video
Multi-task Sequence-to- ﬁ;anngs:grgn;i;gg:;d
Learning Sequence models

A |’abast de qualsevol usuari!
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Exemples d’eines web a
’'abast

1.Deepfakes Web
2.DeepFacelLab
3.DeepBrain
4.AnyoneSwap
5.DeepArtEffects
6.Heigen

7.Reface

8.Luma Dream Machine
9.D-1D

10.MyHeritage

¢



https://reface.ai/unboring/face-swap/catalog?filter=image
https://remaker.ai/face-swap-free/
https://faceswapper.ai/
https://play.google.com/store/apps/details?id=video.faceswap.app&hl=es_CL

|La Intel-ligencia Artificial generativa

Deep fake que canvia persones/objectes en els videos
https://x.com/destapandolosel/status/1778038472781033938
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https://x.com/destapandolose1/status/1778038472781033938

|La Intel-ligencia Artificial generativa

Kansen Club | F-T8 Fold a X: "Art and Artificial
Intelligence. £ #Al #Monalisa https://t.co/ajfOKopxUU" / X

AGENCIA DE 71N q
CIBERSEGURETAT N Generalitat
DE CATALUNYA LY de Catalunya


https://x.com/kansenclub/status/1806703908133228746

|La Intel-ligencia Artificial generativa

Aleksandr Morozov a X: "Amazingly realistic digital Keanu Reeves
by deepfake made with MetaHuman https://t.co/ChYarcpwZd" / X
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https://x.com/almormd/status/1551865168975609857
https://x.com/almormd/status/1551865168975609857

|La Intel-ligencia Artificial generativa
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El cas Neptu

ONOR:

TTS, Text-to-Speech https://voicechanger.im/es/app/speech

VEFVeVloice Conversion . o ftakeyou.comitts /  hiips://aina.bsc.es/apps/its
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https://voicechanger.im/es/app/speech
https://fakeyou.com/tts
https://aina.bsc.es/apps/tts

|La Intel-ligencia Artificial generativa

Aitana Lopez www.instagram.com/fit_aitana és
una creacio 100% digital. 348000 seguidors
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https://www.instagram.com/fit_aitana

|La Intel-ligencia Artificial generativa

Black Mirror Episodi “Be Right Back”
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Marta, una noia que perd Ash, la seva parella,
en un accident de transit. Gracies a la IA
supera el dol ja que supleix al company Ash
per un xat on el personatge virtual s’expressa
imitant el seu estil particular.
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| Com detectar deepfakes?

))) ® ‘Oj ‘

Fixa’t en: Fes atencio a: Mira:

* el realisme dels ulls, la pell * les pronuncies incorrectes. « el parpelleig i el moviment
|, sobretot, en les galtes i el * els sons metal-lics o poc dels llavis.
front. naturals. * 'exces de pixelat.

* els reflexos a les ulleres. * les incorreccions. * la brevetat dels videos.

* |a textura de la barba.

|, sempre, guestiona’t totes aquelles coses que semblen aparentment normals
(pero que, sovint, no ho son).
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| Exemples per a comprovar la nostra habilitat

Apren a detectar els
deepfakes de:

Escaneja amb

O Fotografies el mobil
Q Videos
d Audios
:
| |
Estas a punt per detectar un deepfake? https://form.typeform.com/to/reqzgn46
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| Exemples per a comprovar la nostra habilitat

Tots aquests exemples
son hipertrucatges

Harris i Trump reconciliats.

Un grup de gats que es
fan una autofoto.

Paisatge nocturn a la
muntanya

Apareix un pop
gegant a la
platja Trump detingut.

Olaf Scholz Volodimir Zelenski

AGENCIA DE IO )
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| Exemples per a comprovar la nostra habilitat

Tots aquests exemples
son hipertrucatges

Salts acrobatics al metro.

Deepfake Bon Nadal

= HEeY Y'ALL,
IT's=TFTAYLOR SWIFT HERE!

Trailer de la pel-licula ‘Spiderman. No way home’.

AGENCIA DE

MM\ Generalitat

CIBERSEGURETAT
LY de Catalunya

DE CATALUNYA

L’actor Tom
Cruise ens
ensenya la
seva cara
mes
desconeguda
amb un truc
de magia.

Taylor Swift
fa un anunci
amb una
oferta dificil
de rebutjar.




Hipertrucatge |
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linquietuds INTERNET SEGURA

Oversharing

Estafes de
criptomonedes

Exposicié a enginyeria
social /cyberstalking

criptomineria furtiva

Petjada digital
incontrolada / Doxing

estafa de fugida

NFT
Robatori d’identitat

phishing crypto

mossos d’es AGENGIA DE TN ;
quadra CIBERSEGURETAT TN Generalitat
DE CATALUNYA 1Y de Catalunya

Reputacio
digital

Difusio d’imatges
d’ds privat

Sextorsio

Deep Fake /
hipertrucatge

Videojocs i
apostes per
Internet

Videojocs/NFT

Casinos en linia/

Apps apostes

Ciberapostes
alaweb fosca

Nous impactes

delalA

ChatGPT/Gemini/
Copilot / Grok

IA Generativa

IA per atacs ciber




| Mals usos de I’hipertrucatge

Distingim entre...

« Amb finalitat ludica, creacio « Amb intencid de desprestigiar,
artistica, d’entreteniment. atacar algu, desinformar o

Els solem trobar a les xarxes socials cometre un frau.

| a les eines de missatgeria perque Es busca que I'impacte per fer-los

es comparteixin. virals: usen la gran capacitat de
difusio gracies al poc
guestionament critic de qui ho rep.
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| Mals usos de ’hipertrucatge

Un deepfake de I'arquebisbe d'Urgell per
estafar andorrans els anima a invertir en

petroli
El bisbat ha denunciat als Mossos el video, en qué es posava en boca del religiés
una estafa que p ia beneficis immediats a través del sector del petroli

23/05/2024-12.09 | Actualitzat 23/05/2024 - 23.02

- Superar els sistemes biomeétrics. e

B~
7

®)

ELON MUSK

- Creacio d’'identitats sintetiques per
enganyar.

> ATRRC

-oANOM
gSPAN
capeRO R O ppmENOlR

- L'enginyeria social i estafes.

. L Estafa con 'deepfakes": 24 millones de euros y una
« La desinformacié. reunion virtual con solo una persona real

» Una videoconferencia entre un empleado y varios ejecutivos de una multinacional britanica resulto ser una
estafa que ha supuesto pérdidas millonarias para la empresa

Difamacio (porn fake).

21

AGENCIA DE TN :
@ CIBERSEGURETAT Generalitat

Un trabajador fue victima de una estafa a través de una reunion virtual (Getty Images/iStockphoto;
DE CATALUNYA Nl de Catalunya : (et imaeesisesnen)

Suplantacié simultania de diverses persones per robar 24M$




22

C

| Mals usos de ’hipertrucatge

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

Superar els sistemes biomeétrics.

Creacio d’identitats sintétiques per
enganyar.

L'enginyeria social i estafes.
La desinformacio.

Difamacio (porn fake).

MM Generalitat
b de Catalunya

Escena falsa de
detencio del
president dels Estats
Units Donald Trump




| Mals usos de ’hipertrucatge

« Superar els sistemes biomeétrics.

- Creacio d’'identitats sintetiques per
enganyar.

- L'enginyeria social i estafes.

« Ladesinformacio.

Difamacio (porn fake).

Els nus deepfake s'han tornat comuns a la xarxa i afecten

els menors de tres maneres:

- Abus sexual de menor a menor

- Abus sexual infantil perpetrat per adults

- isextorci6 [fer xantatge a nens amb imatges
hipertrucades]

23
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Consells per conviure

amb hipertrucatges
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| Consells per conviure amb hipertrucatges

Fenomen explosiu
del video sintetic

(95% son Pornfake)
Manipulacié d’un video
on se substitueix les
cares d’actors i actrius
per altres cares (amistats

0 coneguts/des) ‘

Conseqguencia
Sextorsio o pornodifusio

no consentida
Imagineu un mén on qualsevol dona pugui

acabar en una pellicula pornogrdafica

O Ta ke E Down https://tidsubmit.ncmec.org/case/create

Sto pN C l | .0 rg https://stopncii.org/crea-tu-caso/
Abuse

Stop Non-Consensual Intimate Image

AGENCIA DE 7N :
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| Consells per conviure amb hipertrucatges

Com saber que consumim deepfake?

« Els continguts d’hipertrucatge han d’estar informats:

/ 5:26 ol T -\
Instagram, O ®
& @ @ & :% s Altered or synthetic content >

y gwangurl77  aimi.allover

@ emilyfan @

Al info Description

#DreamScreenAl We're bringing our
community together.

25K ™ 3w ago
Likes Views Feb 13,2024
w' How this content was made
| " Altered or synthetic content
THIS IS NOT MO GAN FREEMAN Sound or visuals were significantly edited or digitally
" generated. Learn more
- Etiqueta Al info a la fotografia - Pantalla previa d’avis en els - Exemple de comentari
dins un perfil de XXSS videos publicitaris o que usen descriptiu sobre l'alteracio en
hipertrucatges I'audio o el video

AGENCIA DE TN :
@ CIBERSEGURETAT Generalitat

DE CATALUNYA b de Catalunya




| Consells per conviure amb hipertrucatges

Com evitar ser-ne victima dels deepfake?

« Atenci6 aincloure informacio personal (fotos, veu...) a eines
d’lA. Necessiten un consentiment.

« Evita enviar fotos o videos que difonen falsedats (alguns amb
danys a una persona protagonista), encara que la persona sigui
de confianca.

« No contactis amb gent que no coneixes en persona. La
realitzacié de cares de persones que no existeixen en realitat
s’'usa per usuaris que sol-liciten seguir-te a les xarxes socials.

« Els xatbots o bots simulen persones que volen prendre’'ns
dades o0 animar-nos a actuar en una campanya viral.

1
041
0.
. 1
0°C

« Evita compartir videos o imatges amb aquest tipus de
contingut. Tu podries trobar-te en aquesta situacio.

© o=

AGENCIA DE TN :
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| Consells per conviure amb hipertrucatges

Com ajudar a qui ha estat victima dels deepfake?

Instagram, TikTok, Spotify, Youtube, WhatsApp... tenen el
botd on pots "denunciar informacio falsa" o "denunciar

com il-legal”. .
() Denunciar

* No dubtis a parlar-lo amb algu del teu voltant amb
qui tinguis confianca.

» Dirigeix-te als Mossos d’Esquadra. També pots
denunciar el contingut a les xarxes socials si s’ha
difés en aquest espai.

AGENCIA DE
CIBERSEGURETAT
DE CATALUNYA

MM Generalitat
b de Catalunya

Serveis que permeten
aturar continguts falsos

gue es difonen

"

www.verificat.cat
@ +34 666908353

@verifi_cat

v

verifica.efe.com
@ +34 648434618
verifica@efe.com

M

maldita.es

@ +34 644229319
(O) @malditobulo
contacto@maldita.es



https://www.verificat.cat/
https://verifica.efe.com/
mailto:verifica@efe.com
https://maldita.es/
mailto:contacto@maldita.es

| Consells per conviure amb hipertrucatges

Com ajudar a qui ha estat victima dels deepfake?

Procés de reclamaci6 de privadesa

Com eliminar videos

generats per |A a
Youtube que simulen la Proces de reclamacio de privadesa:

teva cara o la teva veu?

Contactar amb l'usuari que ha penjat el video

Si creus gue un video que s'ha publicat a YouTube atempta contra la teva privadesa, en primer

ReCIamaC|O que un usuari pot lloc f:on_tacta a_mb la persona q'ue I'ha penjat i fes-li-ho éaber. Es p_ossmle gue aqu'esta persona
) ., no sigui conscient gue el seu video o els seus comentaris fan sentir malament alga. Alguns

fer davant una d|fUS|0 no creadors inclouen al seu canal com pots contactar-hi.

Consen“da amb ContlngutS Contacta amb l'usuari que ha penjat el video abans de presentar una reclamacio.

alterats o sintetics. m

E] Envieu suggeriments sobre aguest article

https://support.google.com/youtube/answer/1424437?sjid=4176059054570620499-EU

* Youtube exigeix una resposta a I'autor del contingut abans de 48h.
e Sil'autor retira dins el termini, el cas s’arxiva.
 En cas contrari, YouTube inicia una revisio del material.

AGENCIA DE TN :
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https://support.google.com/youtube/answer/142443?hl=ca

| Consells per conviure amb hipertrucatges
Com ajudar a qui ha estat victima dels deepfake?

Denunciar 4 Denunciar

@ D enunc l arlr ¢Por qué quieres denunciar ¢Qué tipo de informacion falsa?

esta publicacion?

. . Ve Tu denuncia es andnima. Si alguien se Salud 5
CO m eI I m I n ar V Id eo S encuentra en peligro inminente, llama a los an
servicios de emergencia locales. No
gener ats per A a SRRRIS: Politica 5
Instagram que simulen No me gusta > Temas sociales >
I a tev a C ar a O I a tev a Bu||y|ng o contacto no deseado > 2 »Creado o modificado digitalmente >
’) Suicidio, autolesion o trastornos
V e U . alimenticios g
Violencia, odio o explotacion >

Reclamacioé que un usuari pot

Vende o promociona articulos

fer davant una difusio no restringidos
Consentida amb Continguts Desnudos o actividad sexual >
a|teratS 0] S|ntét|CS Estafas, fraudes o spam >

1 » Informacion falsa >

* Instagram exigeix que es publiqui contingut auténtic: no publiquis res que hagis
@ AGENCIA DE AT Generalitat i copiat o trobat a internet i que no tinguis dret a publicar.

CIBERSEGURETAT

DE CATALUNYA KUY de Catalunya « Instagram no permet que es publiquin nus (només accepta quadres i escultures).




Recursos per families del
Programa Internet Segura
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| Recursos per a ciutadania

Riscos de la IA https://ciberseguretat.gencat.cat/ca/ciutadania/riscos-ia/

Alertes i avisos https://cibersequretat.gencat.cat/ca/actualitat/alertes/
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https://ciberseguretat.gencat.cat/ca/actualitat/alertes/
https://ciberseguretat.gencat.cat/ca/ciutadania/riscos-ia/
https://form.typeform.com/to/zEzyCsKh

|El dia de la Internet Segura

= 11 de febrer 2025

s | DIA DE LA
INTERNET \
SEGURA "

https://better-internet-for-kids.europa.eu/en/saferinternetday #SID2025

hitps://cibersequretat.gencat.cat/ca/actualitat/dia-de-la-internet-sequra/ #GuanyaEIlHacker!
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https://better-internet-for-kids.europa.eu/en/saferinternetday
https://ciberseguretat.gencat.cat/ca/actualitat/dia-de-la-internet-segura/

Graciles!

' ciberseguretat.gencat.cat
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