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L’Agència de Ciberseguretat de 
Catalunya



una cultura de 
ciberseguretat que 
permeti assolir una 
ciutadania digital 
plena en matèria de 
ciberseguretat.

L’Agència de Ciberseguretat de Catalunya

Els nostres pilarsObjectiu
Garantir la ciberseguretat 

a tot el territori de Catalunya

Desplegar 
un servei públic 
de ciberseguretat 
executant polítiques 
públiques.

Impulsar Potenciar 
el sector econòmic 
de la ciberseguretat 
com a sector 
estratègic.

Garantir
la ciberseguretat de 
l’Administració de la 
Generalitat de 
Catalunya, del seu 
sector públic i de la 
resta d’entitats i 
institucions 
públiques.



A la Generalitat de 

Catalunya 

gestionem un 

incident de 

seguretat cada

4,03h

Salut Universitats

i escoles

Ajuntaments

i ciutadania

Infraestructures 

crítiques

Generalitat 

de Catalunya Àmbits

Departaments 

i organismes rellevants

Sistemes 

d’informació

Usuaris

24
+2.200
+220m Centres de 

recerca

+70
Més de 70 normes 

    i estàndards

Internet 

Segura

  Conscienciació i   

     sensibilització 

    de la societat

+24
Programes de 

seguretat / any

OAT
Entitat 

certificadora 

de l’ENS

>4.400M
Atacs detectats 

durant l’últim any

=2.175
     incidents de 

 seguretat anuals 

      gestionats

Activitat de l’Agència de Ciberseguretat

Dades memòria Agència Ciberseguretat de Catalunya 2022

Entitats



El món digital de 2023



Internet 2018 vs 2022El món digital de 2023

2018 2022



El món digital de 2023
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Temps dedicats a diari

1. Roblox     155 min

2. TikTok       96 min

3. Instagram 56 min

4. YouTube   44 min

5. Netflix       41 min

6. Smartick 29 min

7. Clash R    24 min

8. Spotify      20 min

9. Duolingo   10 min

FONT: https://static.qustodio.com/public-site/uploads/2023/02/06151022/ADR_2023_en.pdf

De 9 a 12 anys; 

passen 6 hores

diàries connectats



El món digital de 2023. NOVETATS!
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El twitter de Meta que 

s’integra a Instagram

a partir 13 anys

Entrada en aplicació

nova legislación europea

• Digital Service ACT (DSA)

• Digital Market ACT (DMA)

• Media Freedom ACT (MFA)

Tik Tok i Instagram tenen

comptes PRIVATS fins a  16 

anys per defecte

16 NOV

DSA activa



El món digital de 2023
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FONT: https://static.qustodio.com/public-site/uploads/2023/02/06151022/ADR_2023_en.pdf

Sentiu que necessiteu administrar o monitoritzar l'ús de les 

pantalles i la tecnologia per part del vostre fill? Edat 

pares/mares



El món digital de 2023
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FONT: https://static.qustodio.com/public-site/uploads/2023/02/06151022/ADR_2023_en.pdf

Diferents estratègies de gestió

Converses periòdiques sobre riscos

Retirar el dispositiu a fills o filles durant unes hores concretes

Establir un horari d’ús

Posar eines de control parental

Els dispositius es permeten només a àrees comunes

Cap estratègia concreta



Consells bàsics de 

seguretat a Internet en 

fills i filles adolescents



Inquietuds INTERNET SEGURA (adolescents)

criptomineria furtiva

estafa de fugida

NFT

phishing crypto

Estafes de 

criptomonedes

Exposició a enginyeria 

social /cyberstalking

Petjada digital

incontrolada / Dòxing

Robatori d’identitat

Difusió d’imatges 

d’ús privat

Sextorsió

Deep Fake / 

hipertrucatge

Reputació 

digital Vídeojocs/NFT

Casinos en línia /

Apps apostes

Ciberapostes 

a la web fosca

ChatGPT/Bartd/Bing

IA Generativa

IA per atacs ciber

Oversharing
Vídeojocs i 

apostes per 

Internet

Nous impactes 

de la IA



Consells bàsics de seguretat a Internet en fills i filles adolescents
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Crear credencials úniques i robustes i 
no reutilitzar-les és imprescindible per 
assegurar la confidencialitat dels 
nostres comptes d’usuari i serveis

• combinacions de caràcters que alternin

nombres, símbols i lletres majúscules i 

minúscules.

• combinacions aleatòries: no utilitzar paraules ni 

nombres que formin una seqüència fàcil

d’esbrinar. 

• una de diferent per a cada compte d’usuari/a.



Consells bàsics de seguretat a Internet en fills i filles adolescents
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Els gestors de contrasenyes són aplicacions, gratuïtes o de 

pagament, que no només fan el servei d’emmagatzema-les, 

també són útils per gestionar-les, sincronitzar-les a diversos 

dispositius, avaluar la seguretat i, sobretot, tenir-ne cura. 

És fonamental saber emmagatzemar contrasenyes i tenir-ne cura de qui les usa

Promovem el 2FA a totes 
les APPs que ho permetin Authy

Microsoft 

Authenticator

Microsoft 

Authenticator

https://internetsegura.cat/faq_items/autenticacio-doble-factor/

https://internetsegura.cat/faq_items/autenticacio-doble-factor/


Consells bàsics de seguretat a Internet en fills i filles adolescents

Protecció de dades en l’àmbit familiar 

16

Avui tenim un nombre enorme de 

propostes audiovisuals al nostre abast, 

sense moure’ns de casa, al televisor, a 

l’ordinador, a telèfons mòbils i tauletes…

És important saber com configurar els

controls parentals d’aquestes plataformes

perquè els menors no puguin accedir a 

determinats continguts. 

https://internetsegura.cat/faq_items/control-parental-

plataformes-video-streaming/ 

https://internetsegura.cat/faq_items/control-parental-plataformes-video-streaming/
https://internetsegura.cat/faq_items/control-parental-plataformes-video-streaming/


Consells bàsics de seguretat a Internet en fills i filles adolescents

Protecció de dades en l’àmbit familiar: pèrdua de dispositiu mòbil
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• si donem per perdut un dispositiu, cal anul·lar 

ràpidament la targeta SIM i demanar un 

duplicat a la companyia telefònica. 

• En cas que te l’hagin robat, fes la denúncia 

pertinent a mossos d’esquadra i necessitareu 

el número IMEI que identifica de manera 

inequívoca tots els dispositius. 

• Apunta-teu-lo i guardeu-lo com a precaució. El 

trobareu marcant la seqüència *#06# en el 

dispositiu.

https://internetsegura.cat/resolucio-incidencies-informacio-dispositius/

icloud.com/find

android.com/find

https://internetsegura.cat/cibertruc-blocar-mobil-per-perdua-robatori/

Mentre el dispositiu té bateria el podem trobar amb 

accions molt senzilles que permet ubicar-lo al lloc on 

es troba.

http://icloud.com/find
http://android.com/find


Consells bàsics de seguretat a Internet en fills i filles adolescents

Com preservar la privacitat a Internet 
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• Quan es descarrega una aplicació, demanem-nos com usarà els permisos que li atorgues. Molts usos 

maliciosos provenen d’aplicacions que requereixen permisos que no tenen res a veure amb les prestacions que 

ofereixen. No clicar mai enllaços rebuts que ens fan baixar aplicacions.

• Supervisem el que fan les aplicacions en descarregar-les i assegurem-nos que són segures amb els comentaris

d’usuàries/s.

• Serveis d’ubicació

• Accés al micròfon

• Accés a contactes

• Emmagatzematge

• Accés a càmera

• Accés a missatges

• Accés a fotografies

• Accés a calendari

• Sensors de salut



Consells bàsics de seguretat a Internet en fills i filles adolescents

Com crear hàbits segurs
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Configuració de privadesa del navegador: 

• no permetre la instal·lació de galetes 

(amb extensions o navegador respectuós)

• netejar l’historial de navegació. 

Fomentar la utilització de navegadors privats, que 

permeten que la informació no sigui visible per 

part de tercers. 

https://internetsegura.cat/faq_items/com-activar-mode-incognit-navegadors/

https://internetsegura.cat/com-configurar-privacitat-navegadors/

https://internetsegura.cat/navegadors-privats/

• Avast Secure Browser

• Brave Privacy Browser

• Bromite

• DuckDuckGo



Consells bàsics de seguretat a Internet en fills i filles adolescents

Nous hàbits de ciberseguretat

20 https://internetsegura.cat/riscos-assistents-veu-a-la-llar/

• Assistents de veu

Desactiveu o desendolleu l’assistent de veu quan no en feu ús

No enllaceu comptes sensibles o targetes de crèdit al dispositiu

https://internetsegura.cat/ciberseguretat-internet-coses-iot20/

• Quan un aparell es
      connecta a Internet



Consells bàsics de seguretat a Internet en fills i filles adolescents

Actualització

de programari

i sistemes
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Recomanacions de 

seguretat en l’ús de 

dispositius digitals 



Recomanacions de seguretat en l’ús de dispositius digitals

El top 10 de protecció digital
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1. Suplantació d’identitat: protecció dels comptes de xarxes socials, aplicacions i 

serveis en línia amb el doble factor d’autenticació (2FA o MFA). 

2. Tancar sempre les sessions quan deixem un dispositiu digital. 

3. No compartir informació personal en línia: des del moment que surt del 

dispositiu en perdem el control.  

4. Actituds cíviques: no fer a Internet allò que no ens agradaria que ens fessin a la 

vida real. La Violència digital en general cal estar atent.

5. Pactar i limitar l’ús dels dispositius digitals, tant mòbils com de sobretaula. I 

donar exemple, com a adults, d’un ús responsable i no addictiu. La mediació pot 

evitar els conflictes si es plantegen acords raonables per la situació.



Recomanacions de seguretat en l’ús de dispositius digitals

El top 10 de protecció digital
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6. No fer clic a enllaços escurçats o que provinguin de fonts no confiables. 

7. Els enllaços que prometen regals, diners gratis, punts extra de jocs o 

promocions espectaculars solen ser intents de frau. 

8. Les FakeNews s’adrecen tan a adults com a menors. Fomentem el sentit 

crític per aprendre’n junts dins la família.

9. Hi ha moltes preguntes de vida que abans que es facin directament a google 

o a ChatGPT hem de tenir clar com i quan hem de respondre a fills i filles.

10. La formació en les noves tecnologies és la gran oportunitat per fer coses 

junts tota la família. Els fills i filles també poden ser grans mestres.



Recursos per famílies del 

Programa Internet Segura 



Recursos disponibles del Programa Internet Segura
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Apartat Famílies: 

• Notícies 

• Normes bàsiques de seguretat que 

han de conèixer fills i filles. 

• Responsabilitats de fills i filles a 

Internet 

• Recursos:
• Propostes per aprendre a la llar com 

interactuar amb seguretat amb la 

tecnologia

• Vídeos que parlen del bon ús de la xarxa 

i de les aplicacions.

• Guies de seguretat i consells per 

navegar a Internet de manera segura. 

• Pàgines web amb activitats 

d’aprenentatge. 

https://internetsegura.cat/families/ 

https://internetsegura.cat/families/


El dia de la Internet Segura



Guia de tecnologies digitals

https://internetsegura.cat/families/recursos-families/ 

https://internetsegura.cat/families/recursos-families/


Guia de Violències masclistes digitals

https://mossos.gencat.cat/web/.content/home/10_Temes/Dones/Violencies-digitals-

/Guia_Violencies_Masclistes_Digitals.pdf 

https://mossos.gencat.cat/web/.content/home/10_Temes/Dones/Violencies-digitals-/Guia_Violencies_Masclistes_Digitals.pdf
https://mossos.gencat.cat/web/.content/home/10_Temes/Dones/Violencies-digitals-/Guia_Violencies_Masclistes_Digitals.pdf


Guia de The digital Services Act (DSA) explained



Recursos per a famílies

https://internetsegura.cat/families/ 

La Blanca i l’Aventura Digital dels Nens 

Protegits

Nico i Clea, influencers

Que em comprareu un mòbil?

El meu ordinador no és cap joguina!

Les meves fotos i les fotos de mi

Cibertruc per eliminar 

programari maliciós a l’ordinador

Cibertruc per tancar sessions 

obertes en dispositius compartits

Cibertruc per comprovar si una 

imatge és real o no amb Google 

Images

Cibertruc per ordenar el correu 

no desitjat i el correu brossa

Primària

Cibertruc per obrir enllaços amb 

seguretat al mòbil

Cibetruc per bloquejar el mòbil en cas 

de pèrdua o robatori

Cibertruc per blocar els SMS 

sospitosos al mòbil

Cibertruc per evitar descàrregues 

d’apps fraudulentes

Cibertruc per blocar el mòbil amb

seguretat

Secundària

https://internetsegura.cat/families/
https://internetsegura.cat/blanca-aventura-digital-nens-protegits
https://internetsegura.cat/blanca-aventura-digital-nens-protegits
https://internetsegura.cat/nico-clea-influencers-relat-ciberseguretat/
https://internetsegura.cat/em-comprareu-un-mobil-relat-ciberseguretat/
https://internetsegura.cat/ordinador-no-joguina-relat-ciberseguretat/
https://internetsegura.cat/les-meves-fotos-les-fotos-de-mi-relat-ciberseguretat/
https://internetsegura.cat/cibertruc-eliminar-programari-malicios-ordinador/
https://internetsegura.cat/cibertruc-tancar-sessions-obertes-dispositius-compartits/
https://internetsegura.cat/cibertruc-fotos-falses-google-images/
https://internetsegura.cat/cibertruc-fotos-falses-google-images/
https://internetsegura.cat/cibertruc-ordenar-correu-no-desitjat/
https://internetsegura.cat/cibertruc-ordenar-correu-no-desitjat/
https://internetsegura.cat/cibertruc-obrir-enllacos-seguretat/
https://internetsegura.cat/cibertruc-obrir-enllacos-seguretat/
https://internetsegura.cat/cibertruc-blocar-mobil-per-perdua-robatori/
https://internetsegura.cat/cibertruc-blocar-mobil-per-perdua-robatori/
https://internetsegura.cat/cibertruc-blocar-sms-sospitosos-mobil/
https://internetsegura.cat/cibertruc-blocar-sms-sospitosos-mobil/
https://internetsegura.cat/cibertruc-evitar-descarregues-apps-fraudulentes/
https://internetsegura.cat/cibertruc-bloqueig-mobil/
https://internetsegura.cat/cibertruc-bloqueig-mobil/


Recursos per a famílies

Guiatge en Apps i jocs on line Cercador de jocs per tipologia PEGI

https://www.betterinternetforkids.eu/apps-guide 

Cercador d’Apps i edat mínima acceptada per plataforma

https://pegi.info/es/search-pegi 

https://www.betterinternetforkids.eu/apps-guide
https://pegi.info/es/search-pegi


Recursos per a cultura de ciberseguretat

https://internetsegura.cat/oficis-perfils-professionals-ciberseguretat/ 

https://internetsegura.cat/oficis-perfils-professionals-ciberseguretat/


Recursos per a cultura de ciberseguretat

https://internetsegura.cat/on-estudiar-ciberseguretat/ Estudis en ciberseguretat

Durant el curs 2024/25 

s’inicien graus universitaris

Oferta de CFGS i

FP3

https://internetsegura.cat/on-estudiar-ciberseguretat/


Gràcies

internetsegura.cat
internetsegura@ciberseguretat.cat

116 111 Infància Respon
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